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2. Objetivo do Manual de Usuario

Este documento visa orientar usuarios na utilizacao do Gerid 6, descrevendo os corretos procedimentos para
utilizar determinadas funcionalidades. Ele servira como base tanto para a equipe interna da Dataprev quanto
para usuarios da solucdo em clientes externos.

O documento prové conhecimento sobre todas as funcionalidades disponiveis na solu¢do do ponto de vista
de um usuario final. Porém, para esta primeira versao, sera abordada as funcionalidades ligadas as ac6es de
conceder, alterar, revogar e consultar credenciais concedidas no contexto da aplicagdo do Novo COMPREV.

3. Descricao da Solucao

A solucdao de Gerenciamento de Identidade e Acesso (Gerid) € um sistema de Identity and Access
Management (IAM) desenvolvido pela Dataprev. Ele implementa um conjunto de processos e componentes
tecnoldgicos que concretizam uma solucao de controle de acesso, autenticacdo e gestao de usuarios,
utilizando o modelo de Controle de Acesso Baseado em Papéis (RBAC) e armazenamento de dados em LDAP.

Do ponto de vista do usuario final o Gerid 6 realiza os seguintes processos:

- Gestao de identidades: Cadastro de usuarios, gestdo de senhas, cadastro de grupos e associagdo de
usuarios a grupos.

- Gestao de acessos: Cadastro de sistemas e mddulos, cadastro de papéis e permissdes, concessao de
acesso a sistemas e concessdo de gestdo.

- Autenticacao: Autenticacdo por meio de identificador Unico e senha, autenticagdo por meio de midia de
certificado digital (token) e autenticacao Unica em multiplas aplicagdes (SSO — Single Sign On).

A partir da versdo 5 o Gerid é unificado e padronizado, ou seja, as instancias de todos os clientes
compartilham do mesmo cédigo fonte. Cada uma é particularizada apenas por regras de negdcio, que sao
definidas pelo préprio cliente. Essas regras de negocio se localizam em um Engenho de Regas de Negdcio
Dinamicas (BRMS - Business Rules Management System). A aplicacdo dessas regras possibilita modificar o
comportamento do Gerid, realizando regras de validagdao de campos, determinando o modo de controle de
acesso (papéis de gestdo), personalizando a interface (visibilidade dos itens), etc.

O Gerid 6 possui uma instancia de identidade e gerenciamento de acesso para a Dataprev. Além da instancia
da Dataprey, existem outras instancias por cliente. O novo COMPREV esta integrado a instancia da Dataprev.

Este manual descreve operacdes ligadas ao ciclo de vida (concessao, alteracao e revogagao) das credenciais
de acesso ao COMPREYV e papéis de gestdo de acesso ligado ao Gerid 6 Dataprev.
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4. Pagina Inicial

4.1. Menu e Informacoées de Rodapé

Ao acessar o GID Central através da URL https://dtp.gerid.dataprev.gov.br/gid/, a pagina abaixo sera exibida:

WGERID sistema de Gerenciamento de Identidade e Acesso

Autenticar Alterar Senha Redefinir Senha

Sistema de Gerenciamento de Identidade e Acesso

Use os menus para acessar as funcionalidades do sistema

Essa tela disponibiliza as seguintes funcionalidades:
B Alto contraste: Habilita tema de alto contraste.
= Diminuir texto: Diminui a fonte do texto da tela.
Tamanho de texto padrdo: Restaura o tamanho padrdo da fonte do texto da tela.
Aumentar texto: Aumenta a fonte do texto da tela.

Acessibilidade: Link para https://www.secom.gov.br/acessibilidade

+ Autenticar: Permite ao usuario autenticar-se através do modulo CAS. (Descricdo a seguir).

Alterar Senha: Permite ao usuario alterar a senha. (Por enquanto, estd em manutencdo e ndo deve ser utilizado. Caso
necessario, acessar o troca-senha).

Redefinir Senha: Permite ao usuario alterar sua senha mesmo tendo esquecido a senha atual. (Por enquanto, esta em
manutencdo e nao deve ser utilizado. Caso necessario, acessar o troca-senha).

* Info: Informa a versdo, a data do build e o servidor de aplicacéo.

Ajuda: Manual on-line do Gerid.
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4.1.1. Autenticar

Nessa tela, ocorre a autenticagdo do usuario através do mddulo CAS. A autenticacdo pode ocorrer tanto por meio de
identificador Unico (CPF completo, com 11 digitos, sem ponto e sem traco) e senha do Gerid (senha de acesso do e-mail)
quanto por meio de certificado digital.

Para acessar via certificado digital, deve-se:

Inserir token contendo o certificado e sua chave privada correspondente. O token deve estar ativo;

Acionar o botdo “Entrar com Certificado Digital”;

Digitar a senha do Certificado Digital, caso ainda ndo a tenha fornecido ao sistema;

O Gerid exibe uma tela com informac6es do certificado. Para concluir a autenticacdo em curso, o usuario deve confirmar.

Mo =

'\VDATAPGEV

YWGERID

Tdentificador

[0 Avisar antes de logar em outros sifes.

™

reCARTCHA

Privacidade - Termas

Né&o sou um robd
Ou

Entrar com Centificado Digital
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5. Cenarios de Uso

Os cenarios descritos neste tépico sdo as a¢des responsaveis pela Concessao de Acesso ao COMPREV, conforme figura
abaixo.

" GID DATAPREV sistema de Gerenciamento de Identidade e Acesso © = A + & 1 jose.gomide w = B SAR

Inicic ACessos w Consultas w Relatdrios Alterar Senha

Conceder Acesso

Concessdo de Acesso

MNoOt{ Sclicitagdo de Acesse » CansaltarAeessas

Conceder Gestdo

» Notificactes Consultar Gesties

¥ Ocorréncias
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5.1. Cenadrio: Concessao de Acesso

A concessdo de Acesso consiste na habilitacdo de um usuario qualquer para acessar a aplicagao parceira do novo COMPREYV,
integrado a instancia da Dataprev.

5.1.1. Cenario: Conceder Acesso

Para que um usuario final possa ter acesso a aplicagdo parceira COMPREYV, ele deve acessar a funcionalidade “Conceder
Acesso" através do menu Acessos / Concessdo de Acessos / Conceder Acesso. Ao selecionar a opcao “Conceder Acesso” a
tela abaixo é apresentada. (note que a tela ocupa mais de uma pagina, pois trata-se de um formulario extenso).

Conceder Acesso

¥ Pesguisa de Papeis
Organizagdo- Sistema: Mddulo:

DATAPREY

2 pesquisar

Papéis

Papéls Disponfvels Papéis Selecionados
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* Dados do Acesso

Dias:

b4 Seg & Ter & Qua & Qui & Sex [ sab [ Dom [ Fer

dassificacdo da informagao-

Selecione

¥ Dominios

Tipo de Dominio: Pesquisar Dominlo:

Selecione -

Dominios Disponivels

* Receptores

@ Usudrio O Grupo

Pesguisa de Usudrios por Nome ou CPF-

Usudrios Disponivels

Horario:

08:00

DDS - Diretoria de Desenvolvimento e Servico

SUPI - Superintendéncia de Produtos e Informacgéo

DEFT - Departamento de Servigo do Trabalho, Receita e outros Clientes
DICA - Divisdo de Gestdo de Servicos Compartilhados de Tl
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Data de Expiragado:
a 18:00 |
Tipo de Concessdo:
Normal -
Novo Dominio:
b
Domintos Seledonados

Usudrios e Grupos Selecionados

¥ Confirmar
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Na janela “Pesquisa de Papéis”, devem ser selecionados, nessa ordem: a Organizag¢do (Dataprev), o Sistema (app-comprev),
e 0 Médulo (CNPJ). Em seguida, selecionar o botdo “Pesquisar”.

» Pesquisa de Papéis
Organizagso: Sistema: Midduba:

CIATARREV Spp-Comprey e

£ pesquisar

Os papéis disponiveis serdo apresentados. O papel desejado deve ser marcado e movido para a janela de papéis
selecionados.

Papeis do Madulo 'CNPJ'

Papéls Disponivels Papéis Selecionados

[] PAPEL_MEDICC PERITO. RPRS [l ‘PAPEL ANALISTA RPPS

Na janela “Dados do Acesso”, devem ser incluidos os dias que serdo permitidos o acesso do usuario, bem como o horario e
data de expiracdo (o limite maximo é a data de expira¢do da credencial do proprio Gestor de Acesso). O campo “Classificagdo
da Informagdo” ndo deve ser preenchido, e o campo “Tipo de Concessdo” deve ser preenchido com o valor padrdo "Normal”,
seguindo o exemplo abaixo:
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* Dados do Acesso

dlassificacdo da informagdo:

Selecione
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Hordro: Data de Expiracdo:
00:00 3 | 359 2ar0r2020 |3
Tipo de Concessdo:
- MNormal -

Na janela “Dominios”, deve ser selecionado o CNPJ do receptor. No exemplo abaixo foi selecionado o dominio “ESTADO DE
SAO PAULO #46379400000150", filtrando pelo tipo de dominio “CNPJ”, e movendo para a janela de dominios selecionados.
Para facilitar o filtro, pode ser utilizado o caractere asterisco (*) ao escrever um nome ou CNPJ incompleto.

IMPORTANTE: Apesar do Gerid 6 Dataprev permitir a insercdo de qualquer CNPJ como dominio de uma credencial de
acesso do médulo CNPJ, o Novo COMPREV aceitara apenas credenciais onde o dominio seja igual a lotagdo do gestor de
acesso, emissor da credencial.

v Dominios

Tipo de Domino:

CNPJ -

Governo do Estado de 530 Paulo

Pesquisar Dominlo:

Dominios Disponivels

SP#46370400000150 (Governo do Estado de S3a Pauic SP)

Nove Domindo:

4+  incluir

Dominies Selecionados

[0 ESTADOC DE SAD PAULOHAS370400000150 {(ESTADD DESAQ PALLO
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Devem ser selecionados, na janela “Receptores”, os usuarios que deverdo receber a credencial de acesso ao COMPREV. A
busca deve ser feita através do nome ou CPF. O usuario deve ser marcado e movido para a janela de usuarios selecionados.

Para facilitar o filtro, pode ser utilizado o caractere asterisco (*) ao escrever um nome ou CPF incompleto (por exemplo,
Jose*Gom*). Segue tela:

* Receptores

(@) Usudrio () Grupo

Pesquisa de Usudrios por Nome ou CPF:

rasar

Usudrios Disponivets Usuérios e Grupos Selecionados

O & 72602087509 - USUARID SPREV COMPREY SPREV COMPREV - MAS

[2][x]=][3]

Ao final, com todos os campos devidamente preenchidos, deve ser selecionado o botdo “Confirmar”, e a concessao de
acesso estara finalizada. A mensagem a seguir sera apresentada:

@ D aCess0 Om 0 papal "PAPHL. AMALISTA RPPS™ para O USUSTio "T260208 7509 - USUARID SPREV COMPREY SPREY COMPREY - MPS™ fol concedido com Sucesso.

Os campos obrigatérios para que a concessao seja realizada sao:
+  Papel
+ Horario Inicial
+ Horario Final
« Data de Expiragdo
+ Tipo de Concessao

« Receptor
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5.1.2. Cenario: Consultar Acessos
A consulta de acessos € alcangada pelo item “Consultar Acessos” no menu Acessos / Conceder Acesso.

A pesquisa pode ser realizada por papéis e/ou receptores e/ou emissores. O filtro ocorre por meio de pesquisas especificas

" on

disponiveis nas secoes “Pesquisa de Papéis”, “Pesquisa de Receptores” e “Pesquisa de Emissores” da tela “Consultar Acessos”.
Conforme imagem abaixo:

» Pesquisa de Papéis
Organizagdo: Sistema: Mbdubo:

DATABREV Bpp-COMmpred cHEf

£ pesquisar

Papéis do Madulo "CHPJ

Papéis Disponivels Papéis Selecionados

L_MEDICD PERITO._RPPS [ PAPEL AMALISTA RDPPS
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A busca pode ser feita tanto pelo Emissor quanto pelo Receptor da credencial de acesso ao COMPREV, e deve ser filtrada

através do nome ou CPF. O usuério deve ser marcado e movido para a janela de usuarios selecionados. Para facilitar o filtro,

pode ser utilizado o caractere asterisco (*) ao escrever um nome ou CPF incompleto (por exemplo, Jose*Gom*). Seguem-se
as telas:

~ Pesquisa de Receptores

@ Usuario ©) Grupo

Usudrios Disponivels Usudrios e Grupos Selecionados

¥ Pesquisa de Emissores

Pesquisa de Usudrios por Nome ou CPF

T2602087599

Usudrios Disponivels Usudrios e Grupos Selecionados

[l 1 72602087500 - USUARIO SPREV-COMPREV SPREV COMPREV - MBDS

¥  Gerar Relatorio C5Y || v Gerar Relatdric POF | 2 Pesquisar
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Apos selecao correta dos parametros de pesquisa, clicar no botdo “Pesquisar”, e a consulta retornara os registros de acesso
através da janela "Acessos”, conforme imagem abaixo:

* Acaessos

(0) Papel () Grupo @) Usudrio

Pesquisa de Acessos por Usudrio:

* 05 acessos 530 ordenados por Organizacdo. Se forem iguals, a ordenagdo € feita por Sistema, depols Modulo e finalmente por Papel
1 Organizagdo Sistemna Modulo Papel Tipo f Dominio Receptor Data de Expiragdo Aghes
O DATAPREV app-comprey CHPJ PAPEL_ANALISTA..CNPj/ESTADD DE SAQ PA.. 1 72602087599 - USUARIO SPREV COMPREV SPREV C..  24/10/2020 S P
= DATAPREV app-comprev CNPY PAPEL_MEDICO_... CNPJ/ ESTADO DE SAD PA_ 1 72602087595 - USUARIO SPREV COMPREVSPREVC..  24/10/2020 &S P
1de1 @ © @ 3 @ [wE

Nesse momento serdo habilitadas as acdes de “Alterar”, “Detalhar” ou “Revogar”, pelos icones #° /' @ da coluna "Acdes”
ou pelos botdes "Alterar” e “Revogar”. Uma credencial deve ser selecionada antes de realizar alguma dessas a¢des, que estdo
descritas a seguir.
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5.1.3. Cenario: Alterar Acessos

A alteracdo dos acessos ocorre logo apos pesquisa e selecdo da acdo “Alterar” da tela "Consultar Acessos”, vide topico 5.1.2.
A tela abaixo é exibida permitindo que o usuario modifique um conjunto de dados da credencial. Data de emissao,
organizagao, sistema, modulo, papel, usuario receptor e usuario concessor sdo dados que ndo podem ser modificados.

Alterar Acesso

v Papeis e Receptores

Data de Emiss3oc  22/10/2020

Organizagdo: DATAPREV
Sistema: Spp-comprey
Mddulo: ChP|

Papel:

Usudrio Recepbor: 72602087309 - USUARIC SPREV CONMPREV SPREV-COMPREV - MPS

Usuario Concessor: §5638752525 - GESTOR SPREV COMPREY SPREV COMPREY - MPS
Pesquisa de Concessores:

v Dados do Acesso

Dilas: Hordrio: Data de Explragdo:
b Seg & Ter ¥ Qua & Qul v Sex & Sab ¥ Dom & Fer 00:00 a 2359 o020 |
Classificagdo da informagdo: Tipo de Concessdo:
Selecione - Normal -
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* Dominios

Tipo de Doemilndo: Pesquisar Domilinio: MovD Dominio:

Dominios Disponivels Dominios Seleclonados

| ESTADC DE SAC PALLDHSASITA400000130

b Cancelar

As alteracGes realizadas devem ser finalizadas clicando no botao “Confirmar”.

IMPORTANTE:

Manual do Usuario
Gerid 5

+ incluir

As alteragOes de credenciais s6 serdo permitidas para as credenciais correspondentes ao(s) item(ns) de gestdo do Gestor de
Acesso emissor. Caso contrario, sera apresentada mensagem de erro informando que o usuario emissor ndo possui itens de

gestdo correspondentes a operacao.
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5.1.4. Cenario: Revogar Acessos

A revogacao de acesso ocorre logo apds pesquisa de acesso e selecdo da acdo revogar pelo icone da lixeira ¥ ou pelo
botdo “"Revogar”. Quando o usuario aciona o comando de revogacao, o sistema emite uma tela de confirmacéo.

Confirmagao de Revogagdo de Acessos

Ursudrio: 72502057599 - USUARID SPREV COMPREY SPREV COMPREY - MPS f Papek:
PAPEL MEDICO_PERMTO_RPPS

¥ 5im wido
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6. Glossario

DDS - Diretoria de Desenvolvimento e Servico

SUPI - Superintendéncia de Produtos e Informacgéo

DEFT - Departamento de Servico do Trabalho, Receita e outros Clientes
DICA - Divisdo de Gestdo de Servicos Compartilhados de Tl
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Acesso

Ato de ingressar, transitar, conhecer ou consultar a
informagé&o, bem como a possibilidade de usar os ativos de
informagédo de um 6rgao ou entidade.

Aplicagao Parceira

Sistema ou subsistema cadastrado no GID que utiliza a
solucdo Gerid para autenticagao e acesso.

Autenticacao

Ato de ingressar, transitar, conhecer ou consultar a
informagé&o, bem como a possibilidade de usar os ativos de
informacgéo de um 6rgao ou entidade. O ato de estabelecer
ou confirmar algo (ou algum) como auténtico.

Autorizacao de Acesso

Conjunto de atributos de cada usuario definidos
previamente como necessarios para a credencial de
acesso.

Credencial de Acesso

Autorizagdo de uma entidade para atuar ou acessar
recursos (informagdes, sistemas, etc.), concedida por um
gestor também devidamente autorizado. No Gerid cada
credencial € composta por: usuario ou grupo receptor,
papeis recebidos, atributos de concessao (p. ex. dominio,
abrangéncia, dias e horarios de acesso), data de validade
€ usuario emissor.

Gestoes do GID

Papéis pré-definidos de gestores do GID.

LSC

LDAP Synchronization Connector.

Papel

Funcéo (conjunto de tarefas) que cada usuario pode ter no
sistema.

Permissoes

Regras associadas a objetos de um sistema que
determinam se um usuario pode ou ndo acessar um
objeto/funcionalidade do sistema e o que pode fazer com
ele.

Usuario

Colaborador que obtive autorizacdo do responsavel pela
area interessada para acesso aos ativos de Informacao de
um orgéo ou entidade.

Unidade Externa

Entidade com usuarios externos, com acesso e permissao
aos sistemas parceiros do cliente no Gerid.

7. Referéncias
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